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Данный документ содержит описание функциональных характеристик программы «Peraspera Cardio» и информацию, необходимую для установки и эксплуатации Программы. В нем содержится описание функциональных возможностей Программы версии 1.49 и описание программно-технической среды, необходимой для установки, запуска и исполнения Программы. В нем содержится также общее описание параметров Программы, которые могут использоваться для настройки Программы в соответствии с характеристиками конкретной вычислительной установки.  

ПРИНЯТЫЕ ТЕРМИНЫ, ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ

API (Application Programming Interface) — это прикладной программный интерфейс программы или приложения (библиотеки классов и процедур), с помощью которого одна программа/приложение может взаимодействовать с другой.

Изолиния – это условное обозначение на графике, представляющее собой линию, в каждой точке которой измеряемая величина сохраняет одинаковое значение.
ИК – инфракрасный.
Кардиоцикл – это период времени, включающий одно сокращение и одно расслабление предсердий и желудочков.

Электрокардиограмма (ЭКГ) – это кривая, отражающая динамику разности потенциалов в двух точках электрического поля сердца в течение сердечного цикла.

Фотоплетизмограмма (ФПГ) – это кривая, позволяющая измерять объемный пульс крови, частоту сердцебиения, вариабельность сердечного ритма при регистрации кровяного потока с использованием источника инфракрасного или светового излучения и фоторезистора или фототранзистора.

Спектр Фурье – это математическое преобразование сигнала с помощью преобразования Фурье.
Вариабельность сердечного ритма (ВСР) – это физиологическое явление, проявляющееся в изменении интервала между началами двух соседних сердечных циклов, оценивается по изменениям интервала времени между соседними сердечными сокращениями (сердцебиениями).
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1 ОПИСАНИЕ ФУНКЦИОНАЛЬНЫХ ХАРАКТЕРИСТИК ПРОГРАММЫ «Peraspera Cardio»

Общее описание функциональных характеристик

Целью программы «Peraspera Cardio» является оценка состояния сердечно-сосудистой системы человека на основе обработки ЭКГ от 1 до 16 отведений и фотоплетизмограмм одного или нескольких спектров (ИК, красный, зеленый).

Назначением программы «Peraspera Cardio» является сбор ЭКГ и ФПГ, хранение ЭКГ и ФПГ, предварительная обработка (подготовка и фильтрация) ЭКГ и ФПГ, выполнение базовых расчетов (определение R-пиков на ЭКГ, систол и диастол на ФПГ, усредненный кардиоцикл, параметры ВСР) и предоставление результатов расчетов через API в смежные системы.

Функциями программы «Peraspera Cardio» являются:

· Сбор и накопление ЭКГ и ФПГ;

· Предварительная обработка ЭКГ и ФПГ, заключающаяся в исправлении изолинии и частотной фильтрации сигналов ЭКГ и ФПГ;

· Выполнение аналитических расчетов (определение R-пиков на ЭКГ, систол и диастол на ФПГ, усредненный кардиоцикл, параметры ВСР) по ЭКГ и ФПГ;

· Предоставление данных по результатам аналитических расчетов ЭКГ и ФПГ и предоставление их в смежные системы;

· Обмен данными со смежными системами с помощью API.

На рисунке 1 представлена функциональная схема работы программы «Peraspera Cardio».
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Рисунок 1. Общая функциональная схема работы программы «Peraspera Cardio»

Сбор ЭКГ и ФПГ осуществляется:

· с помощью API из ЭКГ и ФПГ, переданных в формате системы;

· с помощью активного модуля импорта данных, выполняющего подключение и выгрузку данных из внешнего источника данных, с помощью API внешнего источника данных;

· с помощью пассивного модуля импорта данных, принимающего ЭКГ и ФПГ в формате внешней системы.

Накопление собранных ЭКГ и ФПГ, а также результатов их предварительной обработки и аналитических расчётов, осуществляется в базе данных.

Предварительная обработка хранимых в базе данных ЭКГ и ФПГ, заключающаяся в исправлении изолинии и частотной фильтрации сигналов ЭКГ и ФПГ, осуществляется в вычислительном кластере модулями подсистемы «Подготовка и фильтрация данных». Результаты предварительной обработки сохраняются в базе данных.

Выполнение аналитических расчетов (определение R-пиков на ЭКГ, определение систол и диастол на ФПГ, усредненный кардиоцикл, параметры ВСР) по ЭКГ и ФПГ осуществляется в вычислительном кластере модулями подсистемы «Базовые аналитические расчёты». Результаты аналитических расчетов сохраняются в базе данных.

Программа поддерживает добавление модулей дополнительных расчетов для расширения функциональности. Дополнительные модули могут служить для предварительной обработки ЭКГ и ФПГ и проведения расчетов, не предусмотренных базовой комплектацией.

Предоставление данных по результатам аналитических расчетов ЭКГ и ФПГ и предоставление их в смежные системы, а также обмен данными с смежными системами, осуществляется с помощью API.

Сбор и накопление ЭКГ и ФПГ

Сбор и накопление ЭКГ и ФПГ осуществляется:

· из внешних источников данных; 

· из файлов ЭКГ и ФПГ в формате программы «Peraspera Cardio»;

· из файлов ЭКГ и ФПГ в формате внешней системы.

Предварительная обработка ЭКГ и ФПГ

Предварительная обработка ЭКГ и ФПГ заключается в исправлении изолинии и частотной фильтрации сигналов ЭКГ и ФПГ.

Программа «Peraspera Cardio» выполняет следующие функции предварительной обработки ЭКГ и ФПГ:

· Восстановление недостающих отведений многоканальных ЭКГ по линейным зависимостям;

· Удаление дрейфа изолинии на исходном сигнале (ЭКГ и ФПГ) для каждого отведения;

· Сглаживание ЭКГ и ФПГ с использованием частотного сглаживающего фильтра для каждого отведения.

Выполнение аналитических расчетов по ЭКГ и ФПГ

Выполнение аналитических расчетов по ЭКГ и ФПГ включает обнаружение R‑пиков на ЭКГ, систол и диастол на ФПГ, расчёт усредненного кардиоцикла, и параметров ВСР.

Программа «Peraspera Cardio» выполняет следующие аналитические расчеты по ЭКГ и ФПГ:

· Обнаружение R-пиков на ЭКГ, систол и диастол на ФПГ;

· Расчет параметров вариабельности сердечного ритма (по ЭКГ и ФПГ);

· Расчет усредненного кардиоцикла и его элементов (P, Q, R, S, T, интервалы PQ, QRS, QT, QTc).

Предоставление в смежные системы данных по результатам аналитических расчетов ЭКГ и ФПГ 

Предоставление в смежные системы данных по результатам аналитических расчетов ЭКГ и ФПГ осуществляется с помощью API.

Обмен данными со смежными системами с помощью API

API представляет собой набор ссылок URL с общим корнем, принимающих запросы по протоколу HTTPS. Для отправки данных используются POST-запросы, для выгрузки данных используются GET-запросы. Формат обмена данными JSON, проходящий через стандартный валидатор.

Общая схема работы с программой «Peraspera Cardio» по API представлена на рисунке 2.
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Рисунок 2. Общая схема работы с программой Peraspera Cardio
Общий корень ссылок API текущей версии:

https://api.ec-leasing.ru/phrr_test/  






(<Base URL>)

API предназначено для межсерверного обмена данными, содержащими деперсонифицированные кардиографические данные и результаты их обработки.

Способы взаимодействия Программы со смежными системами

Программа может взаимодействовать со смежными системами следующими способами:

· по API;

· с помощью специализированных модулей импорта (активных или пассивных).

Взаимодействие со смежными системами по API 

Входные данные

Входные параметры API бывают 2 типов:

- числовые и строковые параметры, передаваемые в URL запроса (HTTP(S) GET или HTTP(S) POST) отдельного метода API, регламентированные описанием этого метода;

- данные, передаваемые в теле запроса (HTTP(S) POST) отдельного метода API, в JSON формате, регламентированном описанием этого метода.

Выходные данные

Данные, возвращаемые в теле ответа (HTTP(S) GET или HTTP(S) POST) отдельного метода API, в JSON формате, регламентированном описанием этого метода.

Сообщения об ошибке, возвращаемые в теле ответа (HTTP(S) GET или HTTP(S) POST) отдельного метода API, в JSON формате, регламентированном описанием этого метода.

Взаимодействие со смежными системами Программы с помощью специализированных модулей импорта

Виды специализированных модулей импорта

Модули импорта могут быть активными и пассивными.

Активный модуль импорта осуществляет подключение к внешнему источнику данных посредством API внешнего источника данных, производит выгрузку данных ЭКГ и ФПГ из внешнего источника данных и вносит полученные данные в систему посредством API системы.

Пассивный модуль импорта принимает данные в формате внешней системы и вносит полученные данные в систему посредством API системы.

Порядок разработки и настройки специализированных приложений

Специализированные модули импорта разрабатываются и настраиваются соответственно условиям договора с владельцем внешнего источника данных.

Описание API программы 

Работа со списком пациентов

Получение информации о пациенте или нескольких пациентах

	GET
	<Base URL>/patient/< id | id1,id2,… | all >

	Параметры запроса:

Id – идентификатор пациента,

Id1,id2,… – несколько идентификаторов пациента,

all – все пациенты сохраненные в конфигурации учетной записи

	Ответ

	JSON: [
  {

    "data":{

      "id":"<string>", //идентификатор пациента

      "coll":13, //идентификатор коллекции, для текущего API всегда 13
      "gender":<number>, //пол: 1-мужчина, 2-женщина

      "height":<number>, //рост в сантиметрах

      "weight":<number>, //масса тела в килограммах

      "birthdate":<number>, //дата рождения в формате UNIX-timestamp в секундах

      "fill_type":<number>, //тип получения кардиограмм, 0 – синхронизация с внешним сервисом, 1 – съем непосредственно в систему

      "commentary":"<string>", //комментарий к пациенту, указанный при регистрации

      "supergroup":<null or number> //идентификатор связи с другими пациентами, null если связи нет

    },

    "ecgs":<number> //число экг пациента в системе

  },

  {<…>}, //следующая запись

  …

]

	Пример

	Запрос:

<Base URL>/patient/rrt1026

Ответ: 

JSON: [

  {

    "data":{

      "id":"rrt1001",

      "coll":13,

      "gender":1,

      "height":170,

      "weight":70,

      "birthdate":1574553891,

      "fill_type":0,

      "commentary":"test user",

      "supergroup":0

    },

    "ecgs":"0"

  }

]

	Обработка ошибок

	Не предусмотрена


Создание нового пациента

	POST
	<Base URL>/patient/new

	Параметры запроса:
нет

Тело запроса:

JSON: {

  "gender":<number>, //пол пациента 1-мужчина, 2-женщина

  "birthdate":<number>, //дата рождения в формате UNIX-timestamp в секундах

  "height":<number>, //рост пациента в сантиметрах

  "weight":<number>, //масса тела пациента в килограммах

  "commentary":"<string>" //строковый комментарий в произвольной форме

}

	Ответ

	JSON: {
  "id":"<string>" //идентификатор созданного пациента

}

	Пример

	Запрос:

<Base URL>/patient/new
Тело запроса:

{"gender":1,"birthdate":1574557062,"height":170,"weight":70,"commentary":"test user"}

Ответ:

{"id":"rrt1001"}

	Обработка ошибок

	Код ошибки присылается в формате JSON: {“error”:”method”,reason:”<код ошибки>”}

Коды ошибок:

invalid – ошибка в параметрах или теле запроса


Работа со списком кардиограмм

Получение списка кардиограмм пациента 

	GET
	<Base URL>/samplelist/<id>

	Параметры запроса:

Id – идентификатор пациента

	Ответ

	JSON: [

  {

    "id":"<number>", //идентификатор кардиограммы

    "dt":"<number>", //дата съема кардиограмма в формате UNIX-timestamp в миллисекундах

    "tz":"<number>", //часовая зона в секундах

    "gt":"<number>", //дата сохранения и обработки на сервере

    "coll_id":"13", //идентификатор коллекции

    "comment":"<string>", //комментарий к кардиограмме сделанный в момент записи

    "glu":<null or string>, //значение глюкозы в крови, если было указано

    "spo2":<null or string>, //значение сатурации крови, если было указано или рассчитано

    "cmnts":"<number>", //комментарии пользователей к кариограмме, пока заблокировано

    "supergroup":<null or number> //идентификатор серии, если кардиограмма является частью серии или комплексного теста, null в обратном случае

  },

  {<…>}, //следующая запись

  …
]

	Пример

	Запрос:

<Base URL>/samplelist/rrt1001
Ответ: [

  {

    "id":"504537",

    "dt":"1606093062000",

    "tz":"10800",

    "gt":"1606093056000",

    "coll_id":"13",

    "comment":"test commentary",

    "glu":null,

    "spo2":null,

    "cmnts":"0",

    "supergroup":null

  }

]

	Обработка ошибок

	Код ошибки присылается в формате JSON: {“error”:”method”,reason:”<код ошибки>”}

Коды ошибок:

invalid – ошибка в параметрах или теле запроса


Получение списка кардиограмм пациента после указанного времени

	GET
	<Base URL>/samplelist/<id>/<time>

	Параметры запроса:

Id – идентификатор пациента

time – время после которого выводить кардиограммы в формате UNIX-timestamp в миллисекундах

	Ответ

	JSON: [

  {

    "id":"<number>", //идентификатор кардиограммы

    "dt":"<number>", //дата съема кардиограмма в формате UNIX-timestamp в миллисекундах

    "tz":"<number>", //часовая зона в секундах

    "gt":"<number>", //дата сохранения и обработки на сервере

    "coll_id":"13", //идентификатор коллекции

    "comment":"<string>", //комментарий к кардиограмме, сделанный в момент записи

    "glu":<null or string>, //значение глюкозы в крови, если было указано

    "spo2":<null or string>, //значение сатурации крови, если было указано или рассчитано

    "cmnts":"<number>", //комментарии пользователей к кариограмме, пока заблокировано

    "supergroup":<null or number> //идентификатор серии, если кардиограмма является частью серии или комплексного теста, null в обратном случае

  },

  {<…>}, //следующая запись

  …
]

	Пример

	Запрос:

<Base URL>/samplelist/rrt1001/1606093000000

Ответ: [

  {

    "id":"504537",

    "dt":"1606093062000",

    "tz":"10800",

    "gt":"1606093056000",

    "coll_id":"13",

    "comment":"test commentary",

    "glu":null,

    "spo2":null,

    "cmnts":"0",

    "supergroup":null

  }

]

	Обработка ошибок

	Код ошибки присылается в формате JSON: {“error”:”method”,reason:”<код ошибки>”}

Коды ошибок:

invalid – ошибка в параметрах или теле запроса


Создание кардиограммы

	POST
	<Base URL>/sample/new

	Параметры запроса: нет

Тело запроса:

JSON: {

  "meta":{ //блок метаданных кардиограммы

    "date":<number>, //дата записи кардиограммы в формате UNIX-timestamp  в секундах

    "madeBy":"<string>", //пользователь создавший кардиограмму

    "tzOffset":<number>,  //часовая зона в секундах

    "datems":<number>, //дата записи кардиограммы в формате UNIX-timestamp  в миллисекундах

    "commentary":"<string>", //комментарий к кардиограмме

    "bloodPressure":{ //артериальное давление

      "sys":<number>, //систолическое

      "dia":<number> //диастолическое

    },

    "glucose":<number> //значение глюкозы в крови

  },

  "pid":"<string>", //идентификатор пациента

  "date":<number> //дата записи кардиограммы в формате UNIX-timestamp  в секундах

}


	Ответ

	JSON: {

  "id":"<number>" //идентификатор созданной кардиограммы

}


	Пример

	Запрос:

<Base URL>/sample/new
Тело запроса:

{

  "meta":{

    "date":1606093062,

    "madeBy":"phrr_test",

    "tzOffset":10800,

    "datems":1606093061657,

    "commentary":"test commentary",

    "bloodPressure":{

      "sys":"",

      "dia":""

    },

    "glucose":""

  },

  "pid":"rrt1001",

  "date":1606093062

}

Ответ:

{"id":"504537"}

	Обработка ошибок

	Код ошибки присылается в формате JSON: {“error”:”method”,reason:”<код ошибки>”}

Коды ошибок:

invalid – ошибка в параметрах или теле запроса 


Сохранение отдельной дорожки кардиограммы

	POST
	<Base URL>/track/<id>

	Параметры запроса:

Id – идентификатор кардиограммы

Тело запроса:

JSON: {

  “name”:”<string>”, //код отведения “I” -для кардиограммы первого отведения, “ppg” – для пульсовой волны

  “data”:”<string>”, //упакованные данные дорожки кардиограммы

  “sampleRate”:”<number>” //частота дискретизации дорожки кардиограммы

}

Упаковка данных производится следующим способом: исходный массив чисел, представляющий кардиограмму, преобразуется в Float32Array (little-endian), затем в бинарный буфер, затем в base64-строку

	Ответ

	JSON: []

	Пример

	Запрос:

<Base URL>/track/504537

Тело запроса:

JSON: {“name”:”I”,“data”:”<very long string>”,“sampleRate”:”250”}

Ответ:

[]

	Обработка ошибок

	Код ошибки присылается в формате JSON: {“error”:”method”,reason:”<код ошибки>”}

Коды ошибок:

invalid – ошибка в параметрах или теле запроса 


1.1.1.1 Получение обработанной дорожки кардиограммы

	GET
	<Base URL>/sample/<id>

	Параметры запроса:

id – идентификатор дорожки кардиограммы

	Ответ

	JSON: {

  “coll”: "13", //идентификатор коллекции

  “data”: [<number>,…], //данные дорожки кардиограммы в виде массива чисел

  “filter”: "smooth", //примененный каскад фильтров

  “rate”: 250 //частота дискретизации кардиограммы

	Пример

	Запрос:

<Base URL>/sample/3491383

Ответ (сокращен): {

  “coll”: "13",

  “data”: [-60.81603, -67.08873, -64.82238, -60.2099, -40.009228, -24.164156, -17.541748, -29.454779, -60.583775,…],

  “filter”: "smooth",

  “rate”: 250

}

	Обработка ошибок

	Код ошибки присылается в формате JSON: {“error”:”method”,reason:”<код ошибки>”}

Коды ошибок:

invalid – ошибка в параметрах или теле запроса 


Получение последних событий

1.1.1.2 Получение всех событий

	GET
	<Base URL>/events

	Параметры запроса:

Нет

ВНИМАНИЕ! События приходят только на пациентов, сохраненных в конфигурации пользователя

	Ответ

	JSON:[

  {

    "dt":"<number>", //дата события в формате UNIX-timestamp  в миллисекундах

    "pid":"<string>", //идентификатор пациента

    "cid":"<number>", //идентификатор кардиограммы

    "type":"<string>" //тип события: newecg или вид выполненного расчета

  },

  {<…>}, //следующее событие

  …

]

	Пример

	Запрос:

<Base URL>/events

Ответ: [

{"dt":"1606093061090","pid":"rrt1001","cid":"504537","type":"newecg"},

{"dt":"1606093120694","pid":"rrt1001","cid":"504537","type":"ucc"},

{"dt":"1606093121713","pid":"rrt1001","cid":"504537","type":"hrv"}

]



	Обработка ошибок

	Не предусмотрена


1.1.1.3 Получение событий после указанного момента времени

	GET
	<Base URL>/events_after<time>

	Параметры запроса:

time - время после которого выводить события в формате UNIX-timestamp в миллисекундах

ВНИМАНИЕ! События приходят только на пациентов, сохраненных в конфигурации пользователя

	Ответ

	JSON:[

  {

    "dt":"<number>", //дата события в формате UNIX-timestamp  в миллисекундах

    "pid":"<string>", //идентификатор пациента

    "cid":"<number>", //идентификатор кардиограммы

    "type":"<string>", //тип события: newecg или вид выполненного расчета

  },

  {<…>}, //следующее событие

  …

]


	Пример

	Запрос:

<Base URL>/events_after1606093060000
Ответ: [

{"dt":"1606093061090","pid":"rrt1001","cid":"504537","type":"newecg"},

{"dt":"1606093120694","pid":"rrt1001","cid":"504537","type":"ucc"},

{"dt":"1606093121713","pid":"rrt1001","cid":"504537","type":"hrv"}

]



	Обработка ошибок

	Не предусмотрена


Получение результатов расчетов

1.1.1.4 Получение сводки готовых расчетов

	GET
	<Base URL>/analysis/<id>

	Параметры запроса:

id – Идентификатор кардиограммы

	Ответ

	JSON: {

  "smooth":{ //блок информации об обработанных дорожках

    "<type>":<id> //type – код отведения, id – идентификатор дорожки

    …

  },

  "ucc":<number>, //время завершения расчета показателей УКЦ в формате UNIX-timestamp в миллисекундах или 0, если ещё в процессе

  "hrv":<number> //время завершения расчета показателей ВСР в формате UNIX-timestamp в миллисекундах или 0, если ещё в процессе

}

	Пример

	Запрос:

<Base URL>/analysis/504537

Ответ: {

  "smooth":{

    "I":3491383

  },

  "ucc":1606103920694,

  "hrv":1606103921713

}


	Обработка ошибок

	Код ошибки присылается в формате JSON: {“error”:”method”,reason:”<код ошибки>”}

Коды ошибок:

invalid – ошибка в параметрах или теле запроса 


1.1.1.5 Получение расчетов усредненного кардиоцикла

	GET
	<Base URL>/analysis/<id>/ucc

	Параметры запроса:

id – Идентификатор кардиограммы

	Пример

	Запрос:

<Base URL>/analysis/504537/ucc

Ответ (сокращен): {

  "ucc":[0,0,0,0,-0.006047724490171523,-0.4079242425124631,-1.4150015086294763,-2.94187697885126,-4.891486985952401,…],

  "calx":{

    "HR":82.03513423931057,

    "PQi":0.072,

    "PQs":0.004,

    "Pw":0.068,

    "QRSw":0.084,

    "QT":0.296,

    "QTc":0.34611150230119564

  }

}



	Обработка ошибок

	Код ошибки присылается в формате JSON: {“error”:”method”,reason:”<код ошибки>”}

Коды ошибок:

invalid – ошибка в параметрах или теле запроса 


1.1.1.6 Получение расчетов вариабельности сердечного ритма

	GET
	<Base URL>/analysis/<id>/hrv

	Параметры запроса:

id – Идентификатор кардиограммы

	Пример

	Запрос:

<Base URL>/analysis/504537/hrv

Ответ: {

  "hrv":{

    "V":"1.4",

    "rr":[727,684,709,723,…],

    "beats":[0.12893223500614112,0.8557772744505282,1.540267892584867,…],

    "stats":{

      "CV":3.814652480838119,

      "Mo":719.2193822375256,

      "SI":454.08333681380304,

      "AMo":73.80952380952381,

      "RMI":1.2685463867913378,

      "dRR":113.00182563248552,

      "NN50":0,

      "RRNN":725.2525151807049,

      "SATI":5818.433175015199,

      "SDNN":27.665863062681613,

      "SWAI":53.37271359365579,

      "RMSSD":18.40032915287626,

      "pNN50":0,

      "kurtosis":-0.7824751078393395,

      "skewness":0.10226682133406792

    },

    "anomalies":[10,20],

    "rrWOAnomalies":[727,718,709,723,…],

    "hist01_WOA":[0,0,0,0,0,0,0,69.76744186046511,30.23255813953488,…],

    "fftPsPN":{

      "step":0.0026934056531551192,

      "vals":[12574.759261907275,12609.686206393279,12712.469381732259,…],

      "param":{

        "BR":13.545613204231719,

        "HF":243.1579547858401,

        "IC":1.334335697751142,

        "LF":355.68075516425387,

        "TP":1047.630352832288,

        "HFp":0.2321028157770134,

        "LFp":0.33950978434584717,

        "ULF":33.915963897948764,

        "VLF":448.7916428821942,

        "LFHF":1.4627559911725592,

        "ULFp":0.032373979816694244,

        "VLFp":0.4283873998771396,

        "TPfull":1081.5463167302369

      }

    }

  },

  "filter":"smooth"

}

	Обработка ошибок

	Код ошибки присылается в формате JSON: {“error”:”method”,reason:”<код ошибки>”}

Коды ошибок:

invalid – ошибка в параметрах или теле запроса 


2 ИНФОРМАЦИЯ, НЕОБХОДИМАЯ ДЛЯ УСТАНОВКИ И ЭКСПЛУАТАЦИИ ПРОГРАММЫ «Peraspera Cardio»  

Информация, необходимая для установки

Состав инсталляционного пакета

(1) Библиотека работы с API;
(2) Исполняемый скрипт Теста соединения, отправки получения данных.
Требования к квалификации специалиста, выполняющего установку Программы

Специалист должен иметь навыки работы с Node.js на любой удобной ему операционной системе поддерживаемой Node.js, Список совместимых операционных систем можно узнать на официальном сайте Node.js.
Требования к оборудованию

Минимальные требования к оборудованию для запуска теста и работы с библиотекой API:

· ЦПУ: Одноядерный процессор ме менее 500МГц;

· Оперативной памяти: не менее 256Мб;

· Жесткий диск: не менее 5Мб свободного места;
· Доступ к сети Интернет
Требований к монитору и особой периферии нет.
Требования к системному программному обеспечению

Требования предъявляемые к системному программному обеспечению для установки и эксплуатации Программы «Peraspera Cardio»:

· Операционная система: Linux, Windows не ниже 7ой версии, AIX, Android, iOS из списка операционных систем поддерживаемых Node.js;

· Middleware: nodejs версии не ниже 8-ой;
· Архиватор: на Linux и AIX рекомендуется установить пакеты libgzip и openssl.
Порядок установки

1) Установить nodejs
Для Linux

· Настроить менеджер пакетов (apt) на репозиторий nodejs, если это необходимо (если в текущем репозитории нет пакета nodejs) по инструкции на сайте nodejs.org.
· Установить посредством менеджера пакетов (apt) пакет nodejs:
Из-под учетной записи root:
apt-get install nodejs

или через sudo:

sudo apt-get install nodejs
Для Windows

· Установить nodejs из дистрибутива с официального сайта

Для Android

· Установить nodejs с помощью эмулятора Termux

Для iOS

· Установить nodejs из дистрибутива с официального сайта

Для AIX

· Загрузить и сконфигурировать предкомпилированный дистрибутив nodejs для AIX с официального сайта

2) Загрузить по ссылке https://api.ec-leasing.ru/phrr_test/API_test.zip и распаковать архив с файлами (1) и (2) в любую удобную директорию;
3) Отредактировать логин (<<<username>>>) и пароль (<<<password>>>) доступа к API в файле test.js;
4) Запустить скрипт (2):

node test.js 1>test.log 2>test.err &
5) Убедиться в отработке всех запросов тестового скрипта (2) и соответствия полученных данных соответствующим форматам ответа (см. пункт 2.3 данного документа). Ответы на отдельные запросы API сохраняются в файлы с именами «response.<<<dotreplaced API path>>>.json»
Информация, необходимая для эксплуатации

Аутентификация

По умолчанию внешнему пользователю доступен один запрос - запрос аутентификации. Для работы с полным набором методов API требуется пройти процедуру аутентификации. Аутентификация производится по логину и паролю (в хешированном виде) с помощью отдельного метода API. Результатом аутентификации является получение токена доступа. Токен доступа приходит в заголовке set-cookie ответа сервера. Для поддержки систем, не поддерживающих автоматическое ведение переменных cookie (как в браузере), токен доступа присылается также в теле ответного сообщения. В этом случае для каждого запроса удаленной смежной системе необходимо подставлять соответствующие заголовки. 

Время действия токена доступа - 15 минут, при активной работе с API токен перевыпускается каждые 2 минуты, и может придти в заголовке любого ответа. При получении такого заголовка необходимо обновить действующий токен во внешней системе. По истечению 15 минут без обновления токена, текущая сессия автоматически закрывается и для дальнейшей работы процесс аутентификации необходимо начать заново.

Вход в систему и настройки

2.1.1.1 Вход

	POST
	<Base URL>/auth/<username sha256-hash>

	Параметры запроса:

Username sha256-hash – хеш имени пользователя рассчитанный по алгоритму sha-256

Тело запроса:

JSON: {

"pwd":"<password sha-256 hash>", //хеш пароля пользователя

"role":"partner" //роль пользователя в системе, запрашиваемая при входе, здесь фиксировано

}

	Ответ

	В заголовке: 

set-cookie: token=<url-encoded string>; Path=/

В теле JSON: {

  "username":"<string>", //имя пользователя

  "cfg":{ //конфигурация учетной записи пользователя

    "patients":"pid1,pid1,pid3,…" //список добавленных пациентов

  },

  "roles":["partner"], //список доступных ролей

  "token":"<string>", //активный токен доступа

  "role":"partner" //текущая роль

}

	Обработка ошибок

	Код ошибки присылается в формате JSON: {“error”:”auth”,reason:”<код ошибки>”}

Коды ошибок:

disabled – учетная запись пользователя отключена,

norole – пользователю не доступна запрашиваемая роль,

password – пароль указан неверно,

nouser – пользователь с таким именем не найден


2.1.1.2 Сохранение настроек:

	POST
	<Base URL>/savecfg

	Параметры запроса:

нет

Тело запроса:

JSON: {

  "patients":"<список пациентов>"

}

	Ответ

	JSON: {“ok”:1}

	Обработка ошибок

	Не предусмотрено


2.1.1.3 Запрос нового токена доступа

	GET
	<Base URL>/newtoken

	Параметры запроса:

Нет

	Ответ

	JSON: {

  “token”:”<string>” //активный токен доступа
}

	Обработка ошибок

	Не предусмотрено


Описание способов проверки, позволяющих дать общее заключение о работоспособности Программы 

По результатам выполнения скрипта (2) по инструкции описанной в п. 2.1 проверить соответствие результатов работы по следующим пунктам
Вход в систему

Проверить соответствие содержимого файла response.auth.<username hash>.<password hash>.json формату описанному в п. 2.2.2.1
Информация о пациенте
Проверить соответствие содержимого файла response.patient.<patient id>.json формату описанному в п. 1.8.1.1
Список кардиограмм
Проверить соответствие содержимого файла response.samplelist.<patient id>.json формату описанному в п. 1.8.2.1

Список событий

Проверить соответствие содержимого файлов вида response.events.<timestamp>.json формату описанному в п. 1.8.3.1
Сводка готовых расчетов

Проверить соответствие содержимого файла response.analysis.<sample id>.json формату описанному в п. 1.8.4.1

Расчет усредненного кардиоцикла

Проверить соответствие содержимого файла response.analysis.<sample id>.ucc.json формату описанному в п. 1.8.4.2
Расчет вариабельности сердечного ритма
Проверить соответствие содержимого файла response.analysis.<sample id>.hrv.json формату описанному в п. 1.8.4.3
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